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Die Beschwerde von Sternburgs wird Erfolg haben, wenn sie zuldssig und begrindet
ist.

A. Zulassigkeit
Die Beschwerde musste zunéachst gem. 88 34, 35 EMRK zulassig sein.
Anmerkung: Zu den Zulassigkeitsvoraussetzungen allgemein s. den separaten Hinweis 1.

I. Vereinbarkeit ratione loci / Art. 1 EMRK

Hierfir ist zunadchst Voraussetzung, dass die EMRK Uberhaupt auf den Fall
anwendbar ist. Laut Art. 1 EMRK sichern die Vertragsstaaten allen ihrer
Hoheitsgewalt unterstehenden Personen die in der Konvention niedergelegten
Rechte und Freiheiten zu. In der authentischen englischen und franzésischen
Fassung der EMRK wird flr Hoheitsgewalt der Begriff jurisdiction“/ “juridiction”
verwandt. Der Begriff beschreibt die Befugnis des Staates, die Rechts- und
Lebensverhaltnisse von natiirlichen und juristischen Personen umfassend zu regeln.*
Jurisdiktion bezeichnet die regelmafige Ausibung von Hoheitsgewalt, die von
einer gewissen Dauerhaftigkeit und Organisation gekennzeichnet ist, und
damit einen rechtlichen Herrschaftsraum des Staates begriundet. Wird der Akt
auf dem Territorium eines Vertragsstaates vorgenommen, so findet die EMRK auch
dann Anwendung, wenn die Folgen auBerhalb des Territoriums stattfinden.?

Die Beschwerdeflhrerin lebt in Buenos Aires und arbeitet in ganz Sud- und
Zentralamerika. Die gerigten MalRnahmen finden aber allesamt auf deutschem
Boden statt. Die Wirkung tritt zwar im Ausland ein, darauf ist aber nicht abzustellen,
wenn die Taten selbst auf eigenem Hoheitsgebiet stattfinden. Auf3erdem untersteht
eine Deutsche kraft ihrer Staatsangehorigkeit der Herrschaftsgewalt Deutschlands.

! Oxman, Jurisdiction of States, in R Wolfrum (ed), The Max Planck Encyclopedia of Public International
Law (Oxford University Press Oxford November 2007), opil.ouplaw.com/home/EPIL.

% Dies zeigt sich deutlich in der Rechtsprechung des EGMR zum Verbot des non-refoulement. Droht
einem Auszuliefernden Folter oder eine grausame oder erniedrigende Behandlung in seinem
Heimatstaat, so darf er nicht ausgeliefert werden. S. z.B. EGMR, Soering ./. Vereinigtes Kdnigreich
(14038/88), Urteil v. 7. Juli 1989, A161; EGMR, Cruz Varas u.a. ./. Schweden (15576/89), Urteil v. 20.
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Anmerkung: Der Hinweis der Bundesrepublik auf die Bankovi¢-Rechtsprechung des EGMR ist hier
verfehlt, da diese staatliche Handlungen betrifft, die auRerhalb des eigenen Territoriums
vorgenommen werden. Zur Bankovi¢-Rechtsprechung s. den separaten Hinweis 2.

Damit ist die Zustandigkeit des EGMR ratione loci begrindet.
Il. Vereinbarkeit ratione materiae

Nach Art. 34 EMRK ist Beschwerdegegenstand jeder Akt einer der Vertragsparteien.
Vorliegend richtet sich die Beschwerdeflihrerin gegen 8 3 Abs. 1 G10 . Dies ist ein
tauglicher Beschwerdegegenstand.

lll. Vereinbarkeit ratione personae
1. Beschwerdegegner, Art. 34 EMRK

Die Beschwerde muss sich gegen eine Hohe Vertragspartei richten. Die
Bundesrepublik Deutschland als Vertragsstaat ist ein geeigneter Beschwerdegegner.

2. Beschwerdefihrer, Art. 34 EMRK
a) Parteifahigkeit

Die Beschwerdefuhrerin misste gem Art. 34 EMKR parteifahig sein. Die
Beschwerdefluhrerin ist als natirliche Person parteifahig.

b) Beschwer/Opfereigenschaft

Die Opfereigenschaft setzt die Behauptung des Beschwerdefiihrers voraus, selbst
durch eine Vertragspartei in einem der in der EMRK anerkannten Rechte verletzt zu
sein (Art. 34 EMRK).

Als verletzte Konventionsrechte kommen hier die Rechte aus Art. 8 und Art. 10
EMRK in Betracht.

Der Einwand der Bundesregierung — der darauf abzielt, dass die Beschwer
nachtraglich entfallen ist® — kann nicht (iberzeugen: Dass das BVerfG schon
entschieden hat, kann den Opferstatus nur dann beenden, wenn es ein
angegriffenes Gesetz vollumfanglich fur nichtig erklart. Ansonsten wiirde die

Rechtsprechung des BVerfG dazu fuhren, dass der Rechtsweg zum EGMR
ausgeschlossen ist. Mit der EMRK ist aber gerade das Gegenteil gewollt: Es soll ein
zusatzlicher und nicht etwa ein alternativer Grundrechtsschutz gewahrt werden.*

® Dazu Grabenwarter/Pabel, Europaische Menschenrechtskonvention, 5. Aufl. 2012,, § 13, Rn. 18.

* Wobei ein alternativer Grundrechtsschutz schon deswegen gar nicht méglich ist, weil die vorherige
Anrufung des BVerfGs eine Teilvoraussetzung der Beschwerde vor dem EGMR ist, s. auch Anm. 6. S.
auch EGMR, A. u.a. ./. Vereinigtes Konigreich (3455/05), Urteil v. 19. Februar 2009. Hier stand das
Urteil des britischen House of Lords, das Section 23 des Anti-Terrorism, Crime and Security Act 2001
mit der EMRK fir unvereinbar erklarte, einer Entscheidung des EGMR nicht entgegen.
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Allerdings  konnte gegen die Opfereigenschaft sprechen, dass die
Beschwerdefuhrerin gar nicht sicher vorbringen kann, Uberhaupt von den
MalRinahmen betroffen zu sein. Es liegt allerdings gerade im Wesen von
GeheimdienstmalBhahmen, dass sie geheim sind und deshalb nicht belegbar ist,
dass jemand von ihr tatsachlich betroffen ist. Auf Grund der Téatigkeiten der
Beschwerdefuhrerin ist es jedoch sehr wahrscheinlich, dass sie entsprechende
Suchbegriffe benutzt hat und ihre Kommunikation daher aufgezeichnet und
ausgewertet wurde. Diese besondere Wahrscheinlichkeit ist aber gar nicht nétig: Der
Gerichtshof hat in vergleichbaren Fallen entschieden, dass die bloRe Existenz von
Gesetzen, die eine geheime Uberwachung des Fernmeldeverkehrs gestatten, fur alle
moglicherweise von dem Gesetz Betroffenen eine Bedrohung darstellt, dass sie

iiberwacht werden.®
IV. Rechtswegerschépfung gem. Art. 35 Abs. 1 EMRK

Nach Art. 35 Abs. 1 EMRK kann sich der Gerichtshof mit einer Angelegenheit erst
nach Erschopfung aller innerstaatlichen Rechtsbehelfe befassen. Dazu gehért nach

Ansicht des EGMR auch die Verfassungsbeschwerde.® Eine solche hat die
Beschwerdefuhrerin eingelegt, das Erfordernis der Rechtswegerschopfung ist
gegeben.

Anmerkung: Zum Erfordernis der Rechtswegerschopfung s. den separaten Hinweis 3.
V. Frist und Form, Art. 35 Abs. 1 EMRK, Art. 45 VerfO EMRK

Laut Sachverhalt ist das Form- und Fristerfordernis erfullt.

VI. Ergebnis

Damit ist die Beschwerde vorliegend zul&ssig.

B. Begrundetheit

Die Beschwerde ist begriindet, wenn die Beschwerdefihrerin durch die
angegriffenen Malinahmen in ihren Rechten aus der EMRK verletzt ist. In Betracht
kommt eine Verletzung von Art. 8 und 10 EMRK.

l. VerstoR3 gegen Art. 8 EMRK

Durch die angegriffenen Normen konnte die Beschwerdefihrerin in ihren Rechten
aus Art. 8 EMRK verletzt sein. Eine Verletzung liegt vor, wenn ein Eingriff in den
Schutzbereich des Art. 8 EMRK gegeben ist, der nicht gerechtfertigt werden kann.

® EGMR, Klass u. a. ./. Deutschland (5029/71), Urteil v. 6. September 1978, A28, S. 21 Nr. 41 = NJW
1979, S. 1755; EGMR, Malone ./ Vereinigtes Konigreich (8691/79), Urteil v. 2. August 1984, A82, S.
30 f. Nr. 64.

® So schon im Jahre 1956 die EKMR, Entscheidung v. 31. Mai 1956. in: NJW 1956, S. 1376.
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1. Schutzbereich

Zunéchst musste der sachliche wie personliche Schutzbereich betroffen sein. Zwar
konnte die Beschwerdeflhrerin hier nicht nachweisen, dass sie selbst betroffen ist,
dies ist aber — wie gesehen — in einem Fall wie diesem gar nicht notig: alleine die
Existenz eines Gesetzes, das das heimliche Abhdren gestattet, ist eine ausreichende
Bedrohung, dass jemand davon betroffen ist. Wirde man an den Nachweis strenge
Anforderungen stellen, wirde man den Rechtsschutz effektiv unmdglich machen, da
das Wesen von heimlichen Uberwachungen es ja gerade ist, dass der Betroffene
davon nicht erfahrt.’

a. personlicher Schutzbereich

Die Beschwerdefuhrerin ist als naturliche Person, die unter die Hoheitsgewalt einer
Hohen Vertragspartei féllt, personlich vom Schutzbereich des Art. 8 EMRK umfasst.

b. sachlicher Schutzbereich

Eine Verletzung von Art. 8 EMRK kommt hier in Hinblick auf den Schutz des
Privatlebens sowie der Korrespondenz in Betracht.

Der Schutz des Privatlebens umfasst die Gewahrleistung eines Raumes, in dem
jeder die ,Entwicklung und Erfilllung® seiner Personlichkeit anstreben kann.® Der
EGMR legt also den Schutz des Privatlebens weit aus. Es lassen sich drei
Fallgruppen unterscheiden: Geschutzt wird das Selbstbestimmungsrecht tber den
eigenen Korper, der Schutz der Privatsphare sowie die freie Gestaltung der

personlichen Lebensfiihrung.® In Betracht kommt hier der Schutz der Privatsphare
ebenso wie die freie Gestaltung der personlichen Lebensfihrung. Letztere schitzt

namlich auch zwischenmenschliche Beziehungen.'® Telefongesprache fallen in die
Privatsphére ebenso wie in die freie Gestaltung der persénlichen Lebensfiihrung.™

Unter Korrespondenz ist nicht nur die schriftliche, sondern auch die fernmiundliche,
also telefonische Kommunikation zu verstehen.*?

" EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr.78;
EGMR, Klass u. a. ./. Deutschland (5029/71), Urteil v. 6. September 1978, A28, S. 21 Nr. 41 = NJW
1979, S. 1755 -; EGMR, Malone ./ Vereinigtes Konigreich (8691/79), Urteil v. 2. August 1984, A82, S.
30 f. Nr. 64.
® EKMR, Deklerck ./. Belgien (8307/78), Entscheidung v. 1. Juli 1980, DR 21, S. 116 f.
° S. ausfhrlich Grabenwarter/Pabel, Europaische Menschenrechtskonvention, 5. Aufl. 2012, § 22,
Rn. 5 ff.
1% Beispiele bei Grabenwarter/Pabel, Europaische Menschenrechtskonvention, 5. Aufl. 2012, § 22,
Rn. 13.
" Thilo Marauhn/Judith Thorn, Privat- und Familienleben; in: Dérr/Grote/Marauhn (Hrsg.),
Konkordanzkommentar zum europaischen und deutschen Grundrechtsschutz, 2. Auflage, 2013, S.
744-816, Rn. 28.
12 EGMR, Klass u. a. ./. Deutschland (5029/71), Urteil v. 6. September 1978, A28, Nr. 41 = NJW 1979,
S. 1755; s. Grabenwarter/Pabel, Europdische Menschenrechtskonvention, 5. Aufl. 2012, § 22, Rn. 24
f., Thilo Marauhn/Judith Thorn, Privat- und Familienleben; in: Dorr/Grote/Marauhn (Hrsg.),
Konkordanzkommentar zum européischen und deutschen Grundrechtsschutz, 2006, S. 744-816, Rn.
28.
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Anmerkung: Der Schutzbereich des Art. 8 EMRK erstreckt sich auBerdem auch auf den Informations-
und Datenverarbeitungsprozess, der sich an Kenntnisnahmen anschlielt sowie die Nutzung der
erlangten Kenntnisse. Dadurch wird namlich der Personenkreis, der von diesen personenbezogenen
Daten Kenntnis erlangt, erweitert. Dies kann u.a. dazu fihren, dass gegen die von der
Abhormalinahme betroffene Person Ermittlungen eingeleitet werden.™®

Das Abhoren von Telefongesprache fallt damit sowohl unter das Privatleben wie
unter den Begriff der Korrespondenz, so dass der sachliche Schutzbereich hier

eroffnet ist. 14
2. Eingriff

Die angegriffenen Regelungen mussen einen Eingriff in den Schutzbereich
darstellen. Ein Eingriff ist jede Beschrankung eines Verhaltens, das in den

Schutzbereich des betroffenen Menschenrechts fallt.*
8 3 Abs. 1 G10 erlaubt das Abhoren als solches. Dies stellt einen Eingriff dar.
3. Rechtfertigung

Gerechtfertigt ist ein Eingriff in Art. 8 EMRK nach Abs. 2 nur ,soweit der Eingriff
gesetzlich vorgesehen und in einer demokratischen Gesellschaft notwendig ist fur
die nationale Sicherheit, fur das wirtschaftiche Wohl des Landes, zur
Aufrechterhaltung der Ordnung, zur Verhlitung von Straftaten, zum Schutz der
Gesundheit oder der Moral oder zum Schutz der Rechte und Freiheiten anderer.”

Art. 8 EMRK darf also nur aufgrund eines Gesetzes eingeschrankt werden. Dieses
Gesetz muss v.a. einem der aufgezahlten legitimen Zwecke entsprechen und
verhaltnismalig sein.

a. Gesetz
Es muss zunéachst ein nationales Gesetz i.S.d. Art. 8 EMRK vorliegen. Neben der

formellen OrdnungsmaRigkeit des Gesetzes stellt der EGMR auch darauf ab, ob das
Gesetz allgemein zugénglich ist und ob es dem Einzelnen ermdglicht, die rechtlichen

¥ EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr.79, s.
mutatis mutandis EGMR, Leander ./. Schweden (9248/81), Urteil v. 26. Marz 1987, A116, S. 22, Nr.

48. EGMR, Amann ./. Schweiz (27798/95), Urteil v. 16. Februar 2000, RJD 2000-II, Nr. 70 = OstJZ
2001, S. 71; EGMR, Rotaru ./. Rumanien (28341/95), Urteil v. 4 Mai 2000, RJD 2000-V, Nr. 46 =
OstJZ 2001, S. 74.

1 EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr.77 sowie

u. a. EGMR, Klass u. a. ./. Deutschland (5029/71), Urteil v. 6. September 1978, A28, S. 21 Nr. 41 =
NJW 1979, S. 1755; EGMR, Malone ./ Vereinigtes Kénigreich (8691/79), Urteil v. 2. August 1984, A82,

S. 30 f. Nr. 64; EGMR, Lambert ./. Frankreich (23618/94), Urteil v. 24. August 1998, RJD 1998-V, S.
2238 f., Nr. 21 = OstJZ 1999, S. 570.

> vgl. Grabenwarter/Pabel, Europaische Menschenrechtskonvention, 5. Aufl. 2012, § 18, Rn. 5; s.
ausfihrlich  Thilo  Marauhn/Katrin ~ Merhof,  Grundrechtseingriffe ~ und  -schranken; in:
Dorr/Grote/Marauhn ~ (Hrsg.), Konkordanzkommentar zum  européischen und deutschen
Grundrechtsschutz, 2. Auflage, 2015, S.366-416, Rn. 10 ff.
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Folgen seines Handelns vorherzusehen.®
aa. formell ordnungsgemalies Zustandekommen

Das G10 Gesetz ist ein Gesetz, von deren ordnungsgemal3en Zustandekommen
mangels anderweitiger Hinweise im Sachverhalt auszugehen ist.

bb. Allgemein zuganglich und vorhersehbar

Das Gesetz muss allgemein zuganglich sein, auRerdem mussen seine Folgen fur
den Einzelnen vorhersehbar sein.

An der allgemeinen Zuganglichkeit bestehen keine Zweifel.

Die Vorhersehbarkeit kdnnte hier entsprechend der Rige der Beschwerdefihrerin
deswegen zu verneinen sein, weil der Einzelne aufgrund des Gesetzes nicht
vorhersehen kann, wann seine Telefonate abgehdrt werden und wann nicht. Dies ist
aber gerade dem Wesen des geheimen Abhorens geschuldet: eine Vorhersehbarkeit
in dem Sinne, dass der Einzelne vorhersehen kann, wann er abgehdrt wird und
dementsprechend sein Verhalten anpassen kann, darf nicht verlangt werden. Es gilt
aber zu beachten, dass die Gefahr staatlicher Willkir besonders hoch ist, wenn
exekutive Handlungen im Geheimen vorgenommen werden. Von daher ist es von
essentieller Bedeutung, dass die Regeln hinsichtlich des geheimen Abhdrens von
Telefonen klar und detailliert sind.*” Das Recht muss so hinreichend deutlich sein,
dass es dem Blrger angemessene Hinweise gibt, unter welchen Voraussetzungen
die Behdrden befugt sind, auf solche MalRnahmen zurlickzugreifen. Aul3erdem muss
der Umfang des den zustdndigen Behorden gewahrten Spielraums und die Art und
Weise der Anwendung gesetzlich ausreichend klar geregelt werden, damit Personen
gegen willkiirliche Eingriffe angemessen geschiitzt sind.*® Das Case-law des EGMR
hat dazu bestimmte Mindestvorgaben gemacht. Dazu gehdren: Die Bennenung der
Art der Straftaten, die eine Uberwachungsanordnung rechtfertigen konnen; eine
Beschreibung der Personengruppen, bei denen Telefongesprache abgehort
werden konnen; die Begrenzung der Dauer der Abhdrmal3nahme; das Verfahren
bei Auswertung, Verwendung und Speicherung der erlangten Daten; die bei der
Ubermittlung der Daten an andere zu beachtenden VorsichtsmaRnahmen und die
Umstande, unter denen die Aufzeichnungen geléscht und die Bander vernichtet

werden missen oder dirfen.*®

Ob diese Voraussetzungen erfillt sind, ob also die angegriffenen Normen schon an
der mangelnden Vorhersehbarkeit scheitern, ist an der jeweils in Frage stehenden
Norm zu untersuchen:

' EGMR, Kruslin ./. Frankreich (11801/85), Urteil v. 24. April 1990, Rn. 27; s. dazu ausfihrlich
Thilo Marauhn/Katrin Merhof, Grundrechtseingriffe und -schranken; in: D&rr/Grote/Marauhn (Hrsg.),
Konkordanzkommentar zum europaischen und deutschen Grundrechtsschutz, 2006, S.366-416, Rn.
29 ff.

" EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 93.

¥ EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 94.

Y EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 95 mwN.
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Da in § 3 Abs. 1 G10 die Handlungen, aufgrund derer eine Uberwachung angeordnet
werden kann, ausdrucklich genannt werden und aul3erdem die Personen, die von der
Malinahme betroffen sein kénnen, hinreichend genau umschrieben sind, ist die Norm
hinreichend klar und genau: In 8 3 Abs. 1 G10 sind die Voraussetzungen fur die
strategische Uberwachung geregelt. Insbesondere ist geregelt, bei welchen
Personengruppen Telefongesprache abgehdrt werden dirfen: Die Betroffenen
mussen an einem Uber Handy gefuhrten internationalen Telefongesprach
teilnehmen. AuBerdem missen die Betroffenen Suchbegriffe nennen, die auf die in §
3 Abs. 1 Nrn. 1-6 G10 aufgezahlten Gefahren hinweisen.?

Unter Berlicksichtigung der genannten Punkte enthélt 8 3 Abs. 1 G10 die definierten
Mindestgarantien gegen willkirliche Eingriffe. Insgesamt werden den Birgern
angemessene Hinweise gegeben, unter welchen Umstanden und Voraussetzungen
die Behorden auf UberwachungsmaRnahmen zuriickgreifen diirfen, welchen
Entscheidungsspielraum sie dabei haben und wie sie ihn nutzen kénnen.#

b. legitimer Zweck

Der Zweck der Regelungen ist der Schutz der nationalen Sicherheit und der Schutz
vor Straftaten. Beides sind legitime Zwecke i.S.d. Art. 8 Abs. 2 EMRK.

c. VerhaltnismaRigkeit

Hinsichtlich der ,necessity” des Eingriffs, also der Verhaltnismagigkeit, ist zunachst
festzuhalten, dass dem Staat grundsétzlich ein margin of appreciation
(Beurteilungsspielraum) hinsichtlich der Art und Weise, wie er den legitimen Zweck
zu erreichen versucht, zusteht.?? Dieser ist insbesondere in geheimdienstlichen
Sachverhalt als relativ weit anzusehen. Nichtdestotrotz muss in Anbetracht der
Tatsache, dass ein System geheimer Uberwachungen die Demokratie unterminieren
oder gar zerstoren kann, ein adaquater und effektiver Schutz gegen Missbrauch
existieren.”®> Ob dem so ist, hangt von allen Umstanden des Einzelfalls ab,
insbesondere von Art und Dauer der mdglichen MalRnahme, den Grinden, aus
denen solche Malinhahmen angeordnet werden dirfen, von den fiur die
Genehmigung, Durchfiihrung und Uberwachung zustandigen Behérden und der
Art der nach staatlichem Recht vorgesehenen Rechtsbehelfe.?*

*® EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 97.
*! EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 101 f.
2 Thilo Marauhn/Katrin Merhof, Grundrechtseingriffe und -schranken; in: Dorr/Grote/Marauhn (Hrsg.),
Konkordanzkommentar zum europdischen und deutschen Grundrechtsschutz, 2. Auflage 2013,
S.366-416, Rn. 58 ff.
* EGMR, Weber und Saravia ... Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 106, s.
EGMR, Klass u. a. ./. Deutschland (5029/71), Urteil v. 6. September 1978, A28, S. 23 f., Nr. 49f. =
NJW 1979, S. 1755; EGMR, Leander ./. Schweden (9248/81), Urteil v. 26. Mérz 1987, A116, S. 25, Nr.
60; EGMR, Camenzind ./. Schweiz (21353/93), Urteil v. 16. Dezember 1997, RJD 1987-VIll, S. 2893
f., Nr. 45 = OstJZ 1998, S. 797; EGMR, Lambert ./. Frankreich (23618/94), Urteil v. 24. August 1998,
RJD 1998-V, S. 2240, Nr. 31 = OstJZ 1999, S. 570.
** EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 106; s.
EGMR, Klass u. a. ./. Deutschland (5029/71), Urteil v. 6. September 1978, A28, S. 23 f., Nr. 50 = NJW
1979, S. 1755.
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Die strategische Telefoniberwachung muss geeignet sein, den legitimen Zweck zu
fordern. Mittels der strategischen Telefon-Uberwachung, die sich auf Suchworter
stutzt, konnen Gesprache identifiziert werden, die sich u.a. mit Terrorismus, Kriegen
etc. befassen. Dies hat u.a. der Fall der sog. Sauerland Gruppe gezeigt. Hier erfuhr
die deutsche Polizei nur aufgrund der Ubermittlung durch U.S.-amerikanische
Beamte von abgehdrten Telefongesprachen, die sich mit dem Bau von Bomben
beschaftigten. Diese Bomben sollten in Deutschland zur Explosion gebracht werden.
Aufgrund der strategischen Telefoniberwachung durch (U.S.-amerikanische)
Geheimdienste, die Ubermittlung der Daten an die Polizei und die anschlieRende
Uberwachung konnten die geplanten Anschlage verhindert werden. Damit ist das
Verfahren grundsatzlich geeignet, die verfolgten Zwecke zu erreichen.

Dartber hinaus muss die strategische Telefoniberwachung erforderlich sein, um
die legitimen Zwecke zu erreichen. Das ist sie dann, wenn es keine milderen, aber
ebenso geeigneten Mittel gibt, um den angestrebten Zweck zu férdern. Weder
wurden im Sachverhalt Alternativen angeboten noch sind solche ersichtlich. Der
Eingriff ist somit erforderlich.

Des Weiteren muss die strategische Telefoniiberwachung angemessen sein. Das ist
sie dann, wenn die Bedeutung des verfolgten Zwecks und die Schwere des
Eingriffs in einem wohlausgewogenen Verhéltnis zueinander stehen.? Dabei ist
entscheidend darauf abzustellen, ob das G10 in einen Regelungszusammenhang
eingebettet ist, der erhebliche Schutzvorkehrungen gegen Missbrauch
vorsieht.?®

Die Gefahrenbereiche sind weit gefasst. So werden grundsatzlich auch Telefonate
abgehort werden, die nicht der Vorbereitung von (terroristischen) Angriffen gegen die
Bundesrepublik oder anderen schweren, in 8 3 Abs. 1 G10 genannten Straftaten
dienen. Vielmehr wird es sich Uberwiegend um Gespréache handeln, die sich zwar mit
diesen Fragestellungen  beschaftigen, dies aber aus journalistischen,

wissenschaftlichen oder allgemein politisch interessierten Griinden tun.?’

Gleichzeitig mussen aber eine Reihe einschrankender Voraussetzungen erfillt sein,
bevor mit Hilfe von Suchbegriffen eine strategische Uberwachung vorgenommen
wird. So sind die Gefahrenbereiche zwar weit gefasst, sie betreffen alle aber nur
besonders schwere Straftaten, die die Sicherheit der Bundesrepublik Deutschland
betreffen.

AulRerdem sieht das G10 ein Verwaltungsverfahren vor, mit dem sichergestellt
werden soll, dass derartige Mal3Bhahmen nicht willktrlich, unvorschriftsgemar oder
ohne angemessene Prufung angeordnet werden. Wie im Sachverhalt geschildert,
darf die Uberwachung nur auf Grund eines begriindeten Antrags des Prasidenten
des BND angeordnet werden und nur dann, wenn die Ermittlung des Sachverhalts
auf andere Weise aussichtslos oder wesentlich erschwert ware. Die Entscheidung

® pAusfihrlich dazu Thilo  Marauhn/Katrin - Merhof, Grundrechtseingriffe und -schranken; in:
Dorr/Grote/Marauhn  (Hrsg.), Konkordanzkommentar zum  europdischen und deutschen
Grundrechtsschutz, 2006, S. S.366-416, Rn. 49 ff.

*® EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 118.

*" EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 114.
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uber die Uberwachung muss von dem zu diesem Zweck vom Kanzler erméachtigten
Bundesminister mit Genehmigung des Parlamentarischen Kontrollgremiums
getroffen werden. Der Minister hatte aul3erdem die Genehmigung der G10-

Kommission einzuholen.?®

Es sind zahlreiche Schutzvorkehrungen gegen Missbrauch bei der Durchfihrung der
Uberwachungsmal3nahmen und der Verarbeitung der hierbei erlangten Daten
vorgesehen und genau beschrieben:

e UberwachungsmaRnahmen bleiben nur fir den relativ kurzen Zeitraum von
drei Monaten in Kraft und kdnnen nur verlangert werden, wenn ein neuer
Antrag gestellt wird und die gesetzlichen Voraussetzungen fir die Anordnung
noch vorliegen.

e Die Uberwachung muss unverziiglich beendet werden, wenn die in der
Anordnung niedergelegten Voraussetzungen nicht langer erfillt sind oder die
MalRnahme nicht mehr erforderlich ist.

e Aulerdem sieht das G10 eine unabhangige Kontrolle durch zwei Gremien
vor. Beiden kommt eine wichtige Rolle zu. Erstens gibt es das
Parlamentarische Kontrollgremium, das aus neun Abgeordneten einschlief3lich
Mitgliedern der Opposition besteht. Der die UberwachungsmaRnahmen
genehmigende Bundesminister muss dem Parlamentarischen
Kontrollgremium im Abstand von hdchstens sechs Monaten berichten.
AuBerdem muss die G10-Kommission die UberwachungsmaRnahmen
genehmigen muss; sie hat in allen Phasen der Uberwachung weit reichende
Befugnisse.

Die strategische Uberwachung nach § 3 Abs. 1 G10 ist dementsprechend in einen
Regelungszusammenhang eingebettet, der erhebliche Schutzvorkehrungen gegen
Missbrauch vorsieht.

Dies wird auch daran deutlich, dass der EGMR in seinem Urteil in der Sache Klass u.
a. gegen Deutschland® festgestellt hat, dass dieses Kontrollsystem, das nach dem
hier mal3gebenden geénderten G10 im Wesentlichen unverandert geblieben ist, die
auf den streitigen Vorschriften beruhenden Eingriffe auf das Mal3 beschrankt, das ,in
einer demokratischen Gesellschaft notwendig” ist. Es ist hier kein Grund ersichtlich,
im vorliegenden Fall zu einer anderen Schlussfolgerung zu kommen.

Der Eingriff durch § 3 Abs. 1 G10 in Art. 8 Abs. 1 EMKR ist gerechtfertigt.*

4. Ergebnis zu Art. 8 EGMR

Es lasst sich feststellen, dass wirksame und angemessene Garantien gegen einen
Missbrauch der staatlichen Uberwachungsbefugnisse vorgesehen sind. Deutschland

ist deswegen im Rahmen seines margin of appreciation (Beurteilungsspielraum), der
in diesem Bereich verhaltnismalig weit ist, berechtigt, die Eingriffe in Art. 8 EMRK

*® EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 115.

% EGMR, Klass u. a. ./. Deutschland (5029/71), Urteil v. 6. September 1978, A28, S. 24-28, Nr. 53-60
= NJW 1979, S. 1755.

% EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 117.



Freie Universitat i/

._ e hauptstadta fille

BERLINER FALLE ZUM OFFENTLICHEN RECHT

als im Interesse der nationalen Sicherheit und zur Verhitung von Straftaten
erforderlich anzusehen.

Damit ist die Ruge der Verletzung des Art. 8 EMRK zwar zulassig, aber unbegrindet.
Il. Verstol3 gegen Art. 10 EMRK

Art. 10 EMRK schitzt das Recht auf freie Meinungséuf3erung. Davon umfasst ist das
Recht auf Pressefreiheit.

1. Schutzbereich

Das Recht auf Pressefreiheit umfasst den Schutz der Verbreitung von Informationen
Uber periodisch erscheinende Druckerzeugnisse.®® Dazu gehoért auch der
Quellenschutz, der ein Eckpfeiler der Pressefreiheit darstellt. Ohne diesen
Quellenschutz kann die Arbeit der Presse als ,public watchdog“ beeintrachtigt

werden.*

Hier geht es gerade darum, dass Quellen aus Angst vor staatlicher Uberwachung
moglicherweise sich gegen die Zusammenarbeit mit der Presse entscheiden. Der
Schutzbereich des Art. 10 EMRK ist somit er6ffnet.

2. Eingriff

Durch die mit dem G10 einhergehende Uberwachungsmoglichkeit, der Weitergabe
der Informationen etc. kann die Arbeit der Presse als ,public watchdog” beeintrachtigt
werden, da die Vertraulichkeit der den Journalisten Ubermittelten Informationen nicht
mehr uneingeschrankt gewahrleistet werden kann.*® Ebenso wie bei der Priifung des
Art. 8 EMRK reicht hier die bloRe Mdglichkeit der Uberwachung aus, da zum einen
das Wesen geheimer Uberwachungsmechanismen in ihrem Geheimsein liegt, zum
anderen, weil alleine die Gefahr der Uberwachung (potentieller) Quellen dazu fuihren

kann, dass Informationen nicht weitergegeben werden.3*

3. Rechtfertigung

a. Gesetz

Es muss zunachst ein Gesetz i.S.d. Art. 10 EMRK vorliegen. Neben der formellen

Ordnungsmaligkeit des Gesetzes stellt der EGMR auch darauf ab, ob das Gesetz
allgemein zuganglich ist und ob es dem Einzelnen ermoglicht, die rechtlichen Folgen

® Rainer Grote/Nicola ~Wenzel, Die Meinungsfreiheit, in:  Dorr/Grote/Marauhn  (Hrsg.),
Konkordanzkommentar zum européischen und deutschen Grundrechtsschutz, 2. Auflage, 2013, S.
1050-1160, Rn. 40 ff.

¥ EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 143.

% EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 143,
EGMR, Goodwin ./. Vereinigtes Konigreich (17488/90), Urteil v. 27. Marz 1996, RJD 1996-Il, Nr. 39;
EGMR, Roemen und Schmit ./. Luxemburg (51772/99), Urteil v. 25. Februar 2003, RID 2003-IV, Nr.
46.

% EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 144.
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seines Handelns vorherzusehen.®
aa. formell ordnungsgemalies Zustandekommen

Das G10 Gesetz ist ein Gesetz, von dessen ordnungsgemaflem Zustandekommen
mangels anderweitiger Hinweise im Sachverhalt auszugehen ist.

bb. Allgemein zuganglich und vorhersehbar

Der Eingriff ist gesetzlich vorgesehen und verfolgt die legitimen Ziele der nationalen
Sicherheit und der Verhitung von Straftaten (s. dazu oben).

b. legitimer Zweck

Der Zweck der Regelungen ist der Schutz der nationalen Sicherheit und der Schutz
vor Straftaten. Beides sind legitime Zwecke i.S.d. Art. 10 Abs. 2 EMRK.

c. VerhaltnismaRigkeit

Da die strategische Uberwachung nicht auf eine Uberwachung von Journalisten zielt
und insbesondere nicht auf die Aufdeckung journalistischer Quellen gerichtet ist,
kann der Eingriff in das Recht auf Pressefreiheit nicht als besonders schwerwiegend

angesehen werden.®

Zwar gibt es keine besonderen Vorkehrungen fir den Schutz von Journalisten —
etwa, dass das Abhdren sofort zu unterlassen sei, sofern sich herausstellt, dass ein
Journalist von der Mallnahme betroffen ist. Dennoch enthalten die umstrittenen
Regelungen zahlreiche Schutzvorkehrungen, um den Eingriff im Bereich des
Notwendigen zu halten (s.0.). Deshalb kann eine Abwagung nach Ansicht des EGMR
— auch angesichts des staatlichen margins of appreciation (Beurteilungsspielraum) —
keine anderen Ergebnisse zeitigen als im Rahmen des Art. 8 EMRK. Deutschland
konnte davon ausgehen, dass die angestrebten Ziele gegentuiber der Pressefreiheit
uiberwogen.®” Ein VerstoR gegen Art. 10 EMRK liegt nicht vor.

Anmerkung: Ein anderes Ergebnis, das mit guter Begrindung auf der ,public watchdog“ Rolle des
Journalisten aufbaut, ist vertretbar.

IV. Endergebnis

Damit ist die Beschwerde zwar zuldssig, aber unbegrindet.

¥ EGMR, Kruslin ./. Frankreich (11801/85), Urteil v. 24. April 1990, Rn. 27; s. dazu ausfuhrlich
Thilo Marauhn/Katrin Merhof, Grundrechtseingriffe und -schranken; in: Doérr/Grote/Marauhn (Hrsg.),
Konkordanzkommentar zum europaischen und deutschen Grundrechtsschutz, 2. Auflage, 2013, S.
366-416, Rn. 28 ff.

% EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 151.

¥ EGMR, Weber und Saravia ./. Deutschland (54934/00), Entscheidung v. 29. Juni 2006, Nr. 152.
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