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|.  Einlelitung



Was sind interne Ermittlungen und woflr sind sie gut?

Definition < Uberprifung einem Unternehmen zur Kenntnis gelangter
Verdachtsmomente auf Fehlverhalten oder Pflichtverst63e von
Mitarbeitern durch unternenmenseigene oder private externe

Ermittler

Sinn und Zweck < 1. Vermeidung von Haftungsrisiken fur Unternehmen und
Geschaéftsleitung

2. Bestandteil eines effektiven Compliance-Programms

3. Zero Tolerance Policy (Durchsetzungswille)

4

Identifikation von Schwachstellen im Unternehmen




Il.  Ausgangssituation



Ausgangssituation

Sie sind Rechtsabteilungsleiter der Kaiser AG, die auf den Kauf und Weiterverkauf gebrauchter
Produktionsmaschinen spezialisiert ist. Uber die Whistleblowing-Hotline erreicht Sie die folgende
Nachricht:

L,Hello,

my name is Ismael. | am the agent of Kaiser in Marocco. | was the agent for long years. | have
always very happy with Kaiser until a few months ago. | do a lot of business with your Mr.
Schneider. We always good partners. Make a lot of money. Now Mr. Schneider decided to make
money without me. | don't like that. That is why | contact you. It should interest you that your Mr.
Schneider sometimes does some extra activity with me here in Marocco. | want to help you
finding some money of Kaiser and continue good business. Let's talk.

Ismael Benim

Herr Heinz Schneider ist der Vertriebsleiter der Kaiser AG fiir Afrika und den Nahen Osten. Herr
Schneider hat in seiner Abteilung zwei Mitarbeiter. Er ist fur die Kaiser AG zeichnungsbefugt und
geniel3t aufgrund seiner langjahrigen Betriebszugehdérigkeit viele FreirAume.

Was unternehmen Sie?



Die acht Schritte interner Ermittlungen

Schritte

4
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Schaffung von Anlaufstellen und rechtliche Prifung der erhaltenen
Hinweise auf hinreichende Substantiierung des Vorwurfs
(,Verdachtsprufung®)

Einleiten der internen Ermittlung
Aufstellen eines Untersuchungsplans
Durchflihrung einer internen Ermittlung

Abschlussbericht Gber die Untersuchungsergebnisse und Vorschlage
fur erforderliche Malihahmen

Information der zustandigen Stellen des Unternehmens und des
Beschwerdeflhrers

Nachverfolgung der vorgeschlagenen MalRnahmen

Analyse der Ergebnisse der Ermittlung mit Blick auf die Prozesse des
Unternehmens; Implementierung von MalRnahmen zur
Prozessoptimierung; Nachverfolgung der vorgeschlagenen
Mal3nahmen auf deren Wirksamkeit und Effektivitat



Erste Uberlegungen

Umgang mit den <
erlangten
Informationen

Prifung auf SchlUssigkeit
Feedback an Hinweisgeber

Information an Geschaftsleitung

R

Aufstellen eines Untersuchungsplans

gragen Zu Beginn 1. Wann sollten / missen interne Ermittlungen eingeleitet
er |_nternen werden und in welchem Umfang?

Ermittlungen
2. Verdeckt oder offen?
3. Intern oder extern?

4. Einschaltung von Behorden?




Ergebnis des Gesprachs mit Ismael Benim

Heinz Schneider, sein Mitarbeiter Michael Moldrop und Ismael Benim betreiben nach Aussage von
Herrn Benim ein Parallelgeschéft zu der Kaiser AG. Herr Schneider habe auf den British Virgin Islands
die Gesellschaft NFS gegrtindet. NFS verkaufe gelegentlich gebrauchte Produktionsmaschinen tber
Ismael Benim an Kunden der Kaiser AG oder fingierte Geschéftsvorfalle und veranlassete die
Bezahlung von Scheinrechnungen. Der Kaufpreis werde dann auf ein Konto von NFS in der Schweiz
uberwiesen, von dem aus Herr Benim seine Vermittlungsprovision erhalte. Herr Schneider habe vor
kurzem einige Maschinen ohne Herrn Benim verkauft. Das wollte sich dieser nicht bieten lassen.

Herr Moldrop habe zudem mit einem Mitarbeiter aus der Lagerabteilung vereinbart, dass dieser (gegen
eine geringe Beteiligung) zusatzlich einige hochwertige Werkzeuge zur Wartung der Maschinen
undeklariert mit in den Container schmuggelt, wenn eine Produktionsmaschine an den Kunden
verschickt wird. Die Werkzeuge verwende Herr Benim, um die Kunden von dem Kauf zu tberzeugen.




Ill. DurchfUhrung der internen
Ermittlungen



Malnahmen bel internen Ermittlungen

Maogliche
MalRnahmen
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Befragung von Mitarbeitern
Screening von E-Mail Logfiles und Inhalten
Datenscreening / Data Mining

Herausgabe, Kontrolle und Verarbeitung von Akten, Briefen und
Unterlagen von Mitarbeitern

Herausgabe und ,Spiegelung“ des Computers und anschlieliende
Verarbeitung der dienstlichen Daten und elektronisch gespeicherten
dienstlichen Unterlagen von Mitarbeitern (aul3er E-Mails)

Einsicht in die Personalakte von Mitarbeitern
Videouberwachung von Mitarbeitern
Telefontberwachung

Durchsuchung des Arbeitsplatzes

Abhoren in den Geschaftsrdumen

Ermittlungen im Umfeld verdéchtiger Mitarbeiter

Amnestieprogramme



Rechtliche Grenzen flr Ermittlungsmal3nahmen

ZuU beachtende

Rechtsgebiete Strafrecht

Arbeitsrecht

1.
2. Datenschutzrecht
3.




Ubersicht zur Zulassigkeit von MaRnahmen (1)

Befragung von Mitarbeitern

Grds. zulassig, ggf. § 32 BDSG beachten

- Immer Informationsrecht

- Mitbestimmungsrecht, wenn Verhalten des
Mitarbeiters Gegenstand der Befragung oder bei
Personalfrageb6gen zu persodnlichen Verhaltnissen

E-Mail-Screening bei rein
dienstlicher Nutzung des
dienstlichen E-Mail-Accounts

- Kontrolle der E-Mail-Lodfiles zuléssig
- Inhaltskontrolle grds. zuléssig
Ggf. § 32 BDSG beachten

- Informationsrecht, soweit Uberwachungsaufgabe
des Betriebsrats beruhrt

- Mitbestimmungsrecht bei technischen
Uberwachungseinrichtungen

E-Mail-Screening bei gestatteter
privater Nutzung des dienstlichen
E-Mail-Accounts

hM:

- Kontrolle der E-Mail-Logfiles unzulassig

- Inhaltskontrolle unzuléssig

eA:

- Kontrolle der E-Mail-Lodfiles zulassig

- Inhaltskontrolle bei konkretem Verdacht auf
begangene Straftat grds. zulassig

- Informationsrecht, soweit Uberwachungsaufgabe
des Betriebsrats beruhrt

- Mitbestimmungsrecht bei technischen

Uberwachungseinrichtungen

- Informationsrecht, soweit Uberwachungsaufgabe
des Betriebsrats beriihrt

- Mitbestimmungsrecht, bei Verbot privater E-Mail-
Nutzung

E-Mail-Screening bei verbotener,
aber geduldeter privater Nutzung
des dienstlichen E-Mail-Accounts

- Steht sowohl bzgl. Screening von Lodfiles als auch
bzgl. Screening von E-Mail-Inhalten der erlaubten
privaten Nutzung gleich

- Informationsrecht, soweit Uberwachungsaufgabe
des Betriebsrats beruhrt

- Mitbestimmungsrecht bei technischen

Uberwachungseinrichtungen

- Informationsrecht, soweit Uberwachungsaufgabe
des Betriebsrats beruhrt

- Mitbestimmungsrecht, bei Verbot privater E-Malil-
Nutzung




Ubersicht zur Zulassigkeit von MaRnahmen (2)

Datenscreening/Datamining

- Verarbeitung von Kundendaten (sofern Kunde
natdrliche Person) iRv § 28 Abs. 1 S. 1 Nr. o.
Nr. 2 BDSG zuléssig

- Verarbeitung der Mitarbeiterdaten iRd § 32 Abs. 1
BDSG zuléssig

- Verarbeitung der Daten von Angehdrigen des
Mitarbeiters iRd § 28 Abs. 1 S. 1 Nr. 2 BDSG
zulassig

- Abgleich der Geschaftspartner mit konsolidierter
Anti-Terrorliste der Europaischen Union ratsam (wg
§ 34 Abs. 4 Nr. 1 AWG); Zulassigkeit des
Abgleichs mit anderen Anti-Terrorlisten Frage des
Einzelfalls

- Informationsrecht, soweit Uberwachungsaufgabe
des Betriebsrats beriihrt
- Kein Mitbestimmungsrecht

Herausgabe, Kontrolle und
Verarbeitung dienstlicher
Unterlagen, Akten, Briefe

Grds. zulassig; ggf. § 32 BDSG beachten

- Informationsrecht, soweit Uberwachungsaufgabe
des Betriebsrats beriihrt
- Kein Mitbestimmungsrecht

Herausgabe, Kontrolle und
Verarbeitung privater Unterlagen,
Akten, Briefe

Grds. unzuldssig

Herausgabe und ,Spiegelung“ des
PCs und Verarbeitung dienstlicher
Dateien und elektronischer
Unterlagen (auBer E-Mails)

Grds. zulassig; ggf. § 32 BDSG beachten

- Informationsrecht, soweit Uberwachungsaufgabe
des Betriebsrats beriihrt
- Kein Mitbestimmungsrecht

Herausgabe und ,Spiegelung“ des
PCs und Verarbeitung privater
Dateien und elektronischer
Unterlagen (aul3er E-Mails)

Grds. zulassig, soweit nicht passwortgeschitzt; § 32
BDSG beachten

Mitbestimmungsrecht




Ubersicht zur Zulassigkeit von MaRnahmen (3)

Einsicht in Personalakte IRd § 32 BDSG Kein Mitbestimmungsrecht
- Fur interne Ermittler zulassig
- Fir externe Ermittler moglich

Videouberwachung von - Offene VideolUberwachung in 6ffentlich Mitbestimmungsrecht
Mitarbeitern zugéanglichen Raumen iRd § 6b BDSG
zulassig

- Verdeckte Videouberwachung in 6ffentlich
zuganglichen Raumen unzulassig

- Offene VideolUberwachung in nicht 6ffentlich
zugéanglichen Raumen iRd § 32 Abs. 1 BDSG
zulassig

- Heimliche VideolUberwachung in nicht
offentlich zuganglichen Raumen iRd § 32
Abs. 1 BDSG zulassig.

Abhdren von Telefonaten - Abhoren unzulassig Mitbestimmungsrecht

- Mithéren unter bestimmten Voraussetzungen

zulassig

Durchsuchung des Zulassig iRd § 32 BDSG, soweit nicht Mitbestimmungsrecht
Arbeitsplatzes verschlossene oder private Gegenstande
Abhoren in Geschaftsraumen Unzuléssig A.
Ermittlungen im Umfeld Zulassig, iRd § 32 Abs.1und § 4Abs.2S.1 Kein Mitbestimmungsrecht
verdachtiger Mitarbeiter BDSG

Amnestieprogramme Nur gezielte Anreizprogramme zuléssig Mitbestimmungsrecht




Zwischenergebnis der Ermittlungen

Sie haben die E-Mail Accounts von Heinz Schneider und seinem Mitarbeiter Michael Moldrop kopiert
und durchsucht. Dabei sind Sie auf folgende E-Mails gestol3en:

L,Heinz,

ich hab die Werkzeuge nicht mehr wie besprochen in den Container bekommen. Sag Ismael er

bekommt seine Provision bei der nachsten Lieferung in der kommenden Woche. Bleibt es dann
bei 2765903 Ziirich? Mike*

,Bei der ndchsten Lieferung miissen Sie dann aber auf jeden Fall rein. Unsere marokkanischen
Freunde warten schon. Bitte (iber NFS in Genf. KN bekannt. HS*

,Ismael, eine tolle Gelegenheit hat sich aufgetan. Ablauf ist bekannt/wie telefonisch besprochen.
Heinz*

In der Buchhaltung lasst sich nachvollziehen, dass in der
Vergangenheit in unregelmafigen Abstanden Werkzeuge
auf bislang ungeklarte Weise verschwunden sind.




Schwerpunktthema Befragungen (1)

Schllsselaspekte <
einer

erfolgreichen
Befragung

a b~ w0 DnE

a.
b.
C.
d.

6. Information und Belehrung der Mitarbeiter

Reihenfolge der befragten Mitarbeiter
Ort der Befragung und Sitzordnung
Sprache der Befragung

Teilnehmer an der Befragung

Interviewstrategie

Reden ist Silber
Enthemmung und Offnung des Mitarbeiters
Vermeidung von Suggestivfragen

Von offen zu spezifisch

7.  Beachtung nonverbaler Kommunikation



Schwerpunktthema Befragungen (2)

ReCht“Che_ < : Pflicht zur Teilnahme an Befragung

Fragen bei . .
Auskunftsverweigerungsrecht bei Selbstbelastung

Befragungen

Auskunftsverweigerungsrecht bei Belastung von Kollegen und Dritten

1
2
3
4.  Recht auf Anwesenheit eines Mitglieds des Betriebsrats
5 Recht auf Anwesenheit eines Rechtsanwalts

6

Belehrungspflicht




Beweisverwertungsverbot

Verstol3 gegen <

Betroffene <
Rechtsgebiete

Zugriffsrecht der {
Behorden

o oo

=

Kollektivarbeitsrecht
Datenschutzrecht

Strafrecht

Zivil- und Arbeitsprozess

Strafprozess

Schutz der erlangten
Informationen?




Beschlagnahme von Unterlagen aus internen Ermittlungen

Mit drohendem oder in laufendem Ohne drohendes
Ermittlungsverfahren Ermittlungsverfahren

Beschlagnahme moglich? LG Hamburg? LG Hamburg?
(+), Arg.: 8 97 1 1 Nr. 3 StPO st auf (+)
Schutz des Vertrauensverhéltnisses
zwischen Beschuldigtem und Anwalt
ausgerichtet. Interviewpartner
(Mitarbeiter) haben zu Anwalt des
Unternehmes kein ,mandatsahnliches
Vertrauensverhaltnis®

Beschlagnahme in Kanzlei LG Mannheim? LG Mannheim?

nicht maoglich, (+), Arg.: Interner Ermittlungsbericht (-), Arg.: Keine

aber im Unternehmen und Befragungen, die Ermittlungsziel “Verteidigungsunterlagen®, wenn
(soweit keine betreffen, haben mandatsbezogenen nur potentiell ein Strafverfahren
missbréauchliche Inhalt droht

Beweismittelverlagerung)?

Keine Beschlagnahme LG Braunschweig?® LG Braunschweig?®
in Kanzlei oder im (+), Arg.: Unabhangig von Fundort (+), Arg.: Schitzenswerte
Unternehmen? bleiben Verteidigungsunterlagen Vertrauensbeziehung zur
beschlagnahmefrei Vorbereitung einer Verteidigung
gegeben

1 LG Hamburg, Beschluss vom 15.10.2010 - 608 Qs 18/10 (noch zu alter Fassung des § 160 a StPO).
2 LG Mannheim Beschluss vom 03.07.2012 - 24 Qs 1/12.
3 LG Braunschweig, Beschluss vom 21.07.2015 - 6 Qs 116/15.



V. Abschluss der internen
Ermittlungen



Sanktionen gegen Mitarbeiter

Mbg“Che _ 1. Ermahnung
MalRnahmen bei 2. Abmahnung
Fehlverhalten _
3.  Verlust von Entgeltbestandteilen
4, Versetzung
5. Kindigung
6. Vertragsstrafe
7. Schadensersatzanspriche
8.  Strafanzeige / Strafantrag
Zulassigkeit einer < 1.  Objektive Tatsachen
Verdachts- _
.y 2.  Dringender Verdacht
kiindigung
3.  Schwerwiegender Verstol3 gegen arbeitsvertragliche Pflichten
4.  Verhaltnismaligkeit




Abschluss der internen Ermittlungen

MafSnahmen als < 1. Abschlussbericht
Berater _
2. Vorschlag fir zu ergreifende Mal3nahmen
Interne -
1. Nachverfolgung der vorgeschlagenen MalRnahmen
MalRnahmen Jung J ?
2. Handlungspflicht der Geschaftsleitung?
MaRnahmen mit 4 1. Ubergabe des Abschluss-/ Ermittlungsberichts an die StA?
Aul3enwirkung 2. MaBnahmen gegeniber den Steuerbehorden?




Workshop: Interne Ermittlungen
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