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A. Einleitung

Alle Staatsgewalt ist grundrechtsgebunden. Die umfassende Grundrechtsbindung stellt das
Grundgesetz unmissverstiandlich in Art. 1 Abs. 3 GG klar. Doch sagt diese prinzipielle Fest-
stellung noch nichts iiber die genaue Reichweite der Grundrechte im Einzelfall aus, denn Art.
1 Abs. 3 GG bindet die Staatsgewalt nur soweit an die Grundrechte, wie diese gelten. Inwie-
weit gelten die Grundrechte aber, wenn der Bundesnachrichtendienst auf fremden Hoheitsge-
biet tdtig wird? Sind Informationen verwertbar, die von fremden Geheimdiensten unter Ver-
sto3 gegen die Grundrechte erhoben wurden? Diese Frage sind fiir Tétigkeit und Reform der
Nachrichtendienste erheblich. Ich will Thnen im Folgenden meine Einschitzung dazu darle-

gen.

B. Grundrechtsbindung bei Tatigwerden des BND auf fremdem Hoheits-
gebiet

Als Ausgangspunkt fiir die Bestimmung der Reichweite der Grundrechtsbindung beim Téatig-
werden des Bundesnachrichtendienstes auf fremdem Hoheitsgebiet bietet sich das Urteil des
Bundesverfassungsgerichts zu den Anderungen des G 10 Gesetzes aus dem Jahr 1999 an.' Ge-
genstand des Urteils waren u.a. die Befugnisse des Bundesnachrichtendienstes zur Fernmel-

deaufkldrung, soweit sie den Fernmeldeverkehr im Ausland erfassten.

I. Kriterium der Verkniipfung mit inléiindischen staatlichen Handeln

Das Bundesverfassungsgericht hat in diesem Urteil das Kriterium der Verkniipfung mit inlén-
dischen staatlichen Handeln entwickelt, um den Grundrechtsschutz auf ausldndische Sachver-
halte auszudehnen: ,,.Der rdumliche Schutzumfang des Fernmeldegeheimnisses ist nicht auf
das Inland beschriankt. Art. 10 GG kann vielmehr auch dann eingreifen, wenn eine im Aus-
land stattfindende Telekommunikation durch Erfassung und Auswertung im Inland hinrei-

chend mit inlindischem staatlichem Handeln verkniipft ist.*’

Als Ansatzpunkt fiir die Beantwortung der Frage nach der rdumlichen Geltung von Art. 10
GG wihlt das Bundesverfassungsgericht Art. 1 Abs. 3 GG, um so gleich festzustellen, dass
sich aus Art. 1 Abs. 3 GG noch keine abschlieBende Festlegung der rdumlichen Geltungs-

' BVerfGE 100, 313ff.

? Siehe grundsitzlich zu der Problematik C. Grépl, Das Fernmeldegeheimnis des Art. 10 GG vor dem Hinter-
grund des internationalen Aufklarungsauftrages des Bundesnachrichtendienstes, ZRP 1995, 13-18.

3 BVerfGE 100, 313 (313).



2

reichweite der Grundrechte entnehmen ldsst. Zurecht betont das Bundesverfassungsgericht,
dass das Grundgesetz sich nicht darauf beschriankt, die innere Ordnung des deutschen Staates
zu regeln, sondern auch sein Verhéltnis zur Staatengemeinschaft bestimmt. ,,Insofern geht es
von der Notwendigkeit einer Abgrenzung und Abstimmung mit anderen Staaten und Rechts-
ordnungen aus. Hieraus entnimmt das Bundesverfassungsgericht die zwei Determinanten des
grenziiberschreitenden Grundrechtsschutzes: Zum einen ist der Umfang der Verantwortlich-
keit und Verantwortung deutscher Staatsorgane bei der Reichweite grundrechtlicher Bindun-
gen zu bertiicksichtigen. Zum anderen muss das Verfassungsrecht mit dem Vdlkerrecht abge-
stimmt werden.™ Das Vélkerrecht allerdings schlieBt eine Geltung von Grundrechten bei
Sachverhalten mit Auslandsbeziigen nicht grundsitzlich aus. ,,Ihre Reichweite ist vielmehr
unter Beriicksichtigung von Art. 25 GG aus dem Grundgesetz selbst zu ermitteln. Dabei kon-
nen je nach den einschldgigen Verfassungsnormen Modifikationen und Differenzierungen zu-

ldssig oder geboten sein.’

Im konkreten Fall hat das Bundesverfassungsgericht sodann die Schutzrichtung des Fernmel-
degeheimnisses in Art. 10 GG dargelegt und seine gleichzeitige Verankerung im Volkerrecht
betont.® Weil durch die Erfassung und Aufzeichnung des Telekommunikationsverkehrs mit
Empfangsanlagen des Bundesnachrichtendienstes auf deutschen Boden sowie durch die Aus-
wertung der Informationen ein Gebietskontakt hergestellt wird, konnte das BVerfG die An-
wendbarkeit von Art. 10 GG bejahen und musste nicht mehr entscheiden, ob Art. 10 GG auch

bei Auslandseinsitzen des BND auf Ausldnder im Ausland anwendbar ist.’

II. Grundrechtsgeltung fiir Ausliinder im Ausland

Unter den Bedingungen der Bekdmpfung des internationalen Terrorismus wird aber gerade
der Ankniipfungsmoment der hinreichenden Verkniipfung mit inléndischem staatlichem Han-
deln zweifelhaft. Findet Art. 10 GG Anwendung, wenn der Bundesnachrichtendienst den Te-
lefonverkehr zwischen zwei Afghanen in Afghanistan abhort und schon dort die Informatio-

nen auswertet?

Im Verfahren zu der G 10—Entscheidung hat das Bundesministerium des Inneren die Auffas-
sung zum Ausdruck gebracht, dass die deutsche Staatsgewalt nicht iiberall und unterschieds-

los an die Grundrechte gebunden sei. ,,Das Fernmeldegeheimnis schiitze zwar nach seinem

4 BVerfGE 100, 313 (362f.).
S BVerfGE 100, 313 (363).
5 BVerfGE 100, 313 (363).
7 BVerfGE 100, 313 (363f)).



personellen Geltungsbereich Deutsche und Auslidnder. Damit sei aber noch nicht entschieden,
welchen sachlichen Schutzumfang das Grundrecht habe und ob sein Schutz auch Handlungen
und Wirkungen der deutschen Staatsgewalt erreiche, die aullerhalb des rdumlichen Geltungs-
bereichs des Grundgesetzes und der Gebietshoheit Deutschlands stattfinden oder eintréten.*®
Der Sachverhalt, der als Grundrechtseingriff zu qualifizieren sei, miisse eine die Schutzbe-
diirftigkeit begriindende Gebietsbezogenheit aufweisen. ,,Die Geltung des Grundgesetzes sei
raumlich auf das deutsche Staatsgebiet beschrankt. Die Grundrechte bidnden ungeachtet des-
sen die deutsche Staatsgewalt auch insoweit, als diese kraft Volkerrechts oder aufgrund be-
sonderer Zulassung durch den Gebietsstaat im Ausland wirksam werde und der Eingriff auf
der Gebietshoheit oder der Personalhoheit Deutschlands beruhe. Auswirkungen der Ausiibung
deutscher Staatsgewalt im Ausland, die sich weder auf die Gebietshoheit noch auf die Perso-
nalhoheit zuriickfithren lieBen, konnten dagegen nicht unter Berufung auf Grundrechte des

Grundgesetzes abgewehrt werden.*

1. Grundsiitzlich riumliche Geltungserstreckung

Dieser Auffassung kann ich nicht zustimmen. Vielmehr muss zwischen rdumlicher Geltungs-
erstreckung und inhaltlichem Schutzumfang unterschieden werden. Dabei muss man aus mei-
ner Sicht von der grundsitzlichen rdumlichen Geltungserstreckung aus folgenden Griinden

ausgehen:

a) Gewandelte Voraussetzungen staatlicher Tatigkeit

Die Beschrinkung der Grundrechtsgeltung auf einen Inlandsbezug wird den Folgen des sich
wandelnden staatlichen Tétigwerdens nicht gerecht. Der Staat iibt seine Hoheitsgewalt zuneh-
mend extraterritorial aus. Griinde hierfiir liegen in den gednderten Anforderungen der Globa-
lisierung, die etwa zur Bekdmpfung von Sicherheitsbedrohungen staatliches Handeln im Aus-
land erforderlich macht. Hierzu zdhlen neben der nachrichtendienstlichen Tétigkeit auch die
Einsdtze der Streitkréfte im Ausland.'® Schon vor dem Hintergrund dieser tatsdchlichen Ent-

wicklungen verliert die Unterscheidung von Innen und Auf3en als maB3gebliches Kriterium sei-

8 BVerfGE 100, 313 (338).

’ BVerfGE 100, 313 (339).

' Siehe zur Frage der Grundrechtsgeltung bei Einsitzen der Streitkrifte im Ausland: A v. Arnauld, Das (Men-
schen-)recht im Auslandseinsatz: Rechtsgrundlagen zum Schutz von Grund- und Menschenrechten, in: D. Wein-
gdrtner (Hg.), Streitkrifte und Menschenrechte, Baden-Baden i.E.; H. Krieger, Die gerichtliche Kontrolle milité-
rischer Operationen, in: D. Fleck (Hrsg.), Rechtsfragen der Terrorismusbekdmpfung durch Streitkrifte (Forum
Innere Fithrung, Band 24), Baden-Baden 2004, S. 223-250; D. Lorenz, Der territoriale Anwendungsbereich der
Grund- und Menschenrechte, Berlin 2005; 4. Wagner, Die Grundrechtsbindung der Bundeswehr bei Auslandse-
insdtzen, Frankfurt am Main 2006; M Yousif, Die extraterritoriale Geltung der Grundrechte bei der Ausiibung
deutscher Staatsgewalt im Ausland, Frankfurt am Main 2007.
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ne Uberzeugungskraft. Es erscheint mit Wortlaut und Zielsetzung des Art. 1 Abs. 3 GG nicht
vereinbar, wenn sich die deutsche Staatsgewalt durch ein vermehrtes Tatigwerden im Ausland

ihrer grundrechtlichen Bindung entziehen konnte.

b) Ablehnung der Beschrankung auf einzelne Ankniipfungspunkte

Zudem tiberzeugt es nicht, im Kontext des Grundrechtsschutzes ausschlieBlich auf die An-
kniipfungsmomente der Gebiets- oder Personalhoheit abzustellen. Diese Ankniipfungsmo-
mente sind der vilkerrechtlichen Einbindung der Bundesrepublik geschuldet. Die Bundesre-
publik darf in anderen Staaten Hoheitsgewalt nur ausiiben, wenn sie dazu vom betroffenen
Staat oder vom Volkerrecht erméchtigt ist. Auch die Erstreckung der eigenen Rechtsordnung
auf Auslandssachverhalte bildet nach volkerrechtlichen Grundsétzen eine Ausnahme, obwohl
der Stiandige Internationale Gerichtshof im Lotus-Fall festgestellt hat, dass Staaten befugt
sind, Sachverhalte mit Auslandsbezug zu regeln.!' Der Staat ist bei dieser Erstreckung aber an
Grenzen gebunden, die sich aus dem Vélkerrecht ergeben. Zu den volkerrechtlichen Grenzen
zahlt das Erfordernis einer echten Verkniipfung zwischen dem normierenden Staat und dem
Auslandssachverhalt, den Staat regeln will. Solche Verkniipfungen kénnen sich aus dem Per-
sonal- und dem Territorialprinzip ergeben.'> Diese Ankniipfungspunkte liegen z.B. dem inter-

nationalen Strafrecht und dem internationalen Privatrecht zugrunde.

Wozu aber dienen diese Ankniipfungsmomente? Thr Ziel ist es, die staatliche Souverinitit zu
schiitzen. Sie verhindern, dass im Handeln der Bundesrepublik eine volkerrechtswidrige Ein-
mischung in die inneren Angelegenheiten eines anderen Staates liegt.” Der Schutz staatlicher
Souveranitit ist aber das genaue Gegenteil der Zielsetzung des Menschenrechtsschutzes, der
staatliche Souverénitit zum Schutz des Einzelnen durchbricht. Grundrechte sollen staatliche
Gewalt begrenzen und das Individuum schiitzen. Aus Sicht des Individuums ist es aber uner-
heblich, ob der betreffende Staat auf Grundlage einer volkerrechtlichen Ermichtigung in
Grundrechte eingreift. Damit ist Grundrechtsschutz etwas qualitativ anderes als die Anwen-

dung einfachen nationalen Rechts auf Sachverhalte mit grenziiberschreitendem Bezug.

""PCLJ Ser. A, No. 10 [1927], 18f. — The Case of the S.S.’Lotus .

2 K. Ipsen, Vélkerrecht, 5. Aufl. Miinchen 2004, § 23 Rdnr. 93ff. Es lisst sich fiir die vorliegende Fragestellung
schon iiberlegen, ob nicht der Umstand, dass das Handeln deutscher Hoheitstrdger geregelt werden soll, als An-
kniipfungspunkt ausreichend ist. Zudem werden die erlangten Informationen im Ergebnis immer einer Verarbei-
tung im Inland dienen.

" Ipsen (Fn. 12), § 23 Rdnr. 97.



Hinzu kommt: Die Annahme, Auswirkungen der Ausiibung deutscher Staatsgewalt im Aus-
land, die sich weder auf die Gebietshoheit noch auf die Personalhoheit zuriickfithren lie3en,
konnten nicht unter Berufung auf Grundrechte des Grundgesetzes abgewehrt werden,'* ist
problematisch, weil sie nahe legt, dass die deutsche Staatsgewalt nur dann im Ausland grund-
rechtsgebunden ist, wenn sie im Einklang mit dem Volkerrecht ausgetibt wird. Es entspricht
aber kaum der Zielsetzung des Art. 1 Abs. 3 GG gerade in den Fillen (volker-) rechtswidrigen
hoheitlichen Handelns, die Verantwortlichkeit deutscher Hoheitsgewalt auszuschlieBen."
Verfassungsrechtliche und volkerrechtliche Verantwortlichkeit sind nach den Grundsétzen
des geméBigten Dualismus, der dem Grundgesetz zugrunde liegt, voneinander zu unterschei-
den.'® Selbst wenn der Staat sich durch die Ausdehnung seiner Rechtsordnung volkerrechtlich
verantwortlich machte, dndert dies wohl selbst im Lichte der volkerrechtsfreundlichen Ausle-
gung des Grundgesetzes'’ nichts an seiner grundsitzlichen verfassungsrechtlichen Verpflich-
tung Grundrechte zu gewihren.' In der Gorgiilii-Entscheidung nutzt das BVerfG den gemi-
Bigten Dualismus, um im Zweifel einen hohen Grundrechtsstandard fiir deutsche Biirger auf-
rechtzuerhalten.” Es schiene mir unangemessen, diese Wirkungen des Dualismus nicht auch

Auslidndern zugute kommen zu lassen.

SchlieBlich wird nicht jede Regelung, die einen Sachverhalt mit Auslandsbezug erfasst, iiber-
haupt gegen das Einmischungsverbot verstolen. Gerade die abwehrrechtliche Dimension des
Grundrechtsschutzes, die das Handeln des Staates beschrianken soll, vermeidet oder vermin-
dert zumindest Konflikte mit den Rechten des betroffenen Territorialstaates. Problematisch
sind erst solche Regelungen, die zu einer Verdnderung der Lebensverhéltnisse im betroffenen

Staat fiihren konnen.?

Auf die Ankniipfungsmomente allein kann es also nicht ankommen. Denn fiir den Grund-
rechtsschutz hat das Grundgesetz langst deutlich gemacht, dass die Unterscheidung von Innen
und AuBen nicht erheblich ist. Das Grundgesetz ist in seinem Geltungsbereich nicht auf das

Gebiet der Bundesrepublik beschriankt. Das macht Art. 1 Abs. 3 GG unmissversténdlich klar.

" BVerfGE 100, 313 (338f)).

5 Vgl. J. Isensee, Grundrechtsvoraussetzungen und Verfahrenserwartungen an die Grundrechtsausiibungen,
HStR V, § 115 Rdnr. 90; Krieger (Fn. 10), S. 238.

'“BVerfGE 111, 307 (318).

17 Zur Herleitung des Grundsatzes der Vélkerrechtsfreundlichkeit: BVerfGE 111, 307 (317 £); 112, 1 (24). Dif-
ferenzierend zum Begriff der Volkerrechtsfreundlichkeit und der offenen Staatlichkeit: P. Kunig, Volkerrecht
und staatliches Recht in W. Graf Vitzthum (Hg.), Volkerrecht, 4. Auflage, 2007, 2. Abschn II 2.

'8 Sowohl auch M. Sachs, Grundgesetz-Kommentar, 4. Aufl., Miinchen 2007, vor Art. 1 Rdnr. 19.

¥ BVerfGE 111, 307 (3171t.).

2y, Arnauld (Fn. 10); Lorenz (Fn. 10), S. 162.
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Die Grundrechtsgeltung ist an die Ausiibung von Hoheitsgewalt und nicht an das Staatsgebiet
der Bundesrepublik gekniipft. Die Grundrechte binden die deutsche Staatsgewalt vielmehr
iiberall dort, wo diese tdtig wird. Damit spricht zunidchst eine Vermutung dafiir, dass die
Grundrechte auf Sachverhalte mit Auslandsbezug anwendbar sind, so dass es fiir die grund-
rechtsgebundene deutsche Staatsgewalt grundsitzlich keine grundrechtsfreien Rdume, auch

nicht im Ausland gegeniiber Auslidndern gibt.”

2. Erstreckung des inhaltlichen Schutzumfanges

Hier konnen die Uberlegungen aber nicht stehen bleiben. Denn die grundsitzlich riumliche
Geltungserstreckung sagt noch nichts dariiber, in welchem Umfang sich der inhaltliche Schutz
der einzelnen Grundrechte in der konkreten Sachverhaltskonstellation erstreckt. So differen-
ziert auch das Bundesverfassungsgericht, das von der grundsétzlich unbeschriankten Geltung
nach Art. 1 Abs. 3 GG ausgeht, dann aber die Anwendbarkeit der einzelnen Grundrechte in

jedem einzelnen Sachverhalt durch Auslegung ermittelt.”

In der Zweitregisterentscheidung® hat das Bundesverfassungsgericht dabei deutlich gemacht,
dass es bei Sachverhalten mit Auslandsbezug zu einer verminderten Wirkkraft der Grundrech-
te kommen kann, wenn der grundrechtlich relevante Sachverhalt zwangslaufig die Rechtsord-
nung anderer Staaten beriihrt. Das gleiche gilt, wenn die widerstreitenden Interessen in einem
Raum ausgetragen werden, der von der deutschen Rechtsordnung nicht mit alleinigem Giltig-
keitsanspruch beherrscht wird. Hier ist der Spielraum der Exekutive groBer als bei der Rege-
lung von Rechtsbeziehungen mit inldndischem Schwerpunkt.* Dem Begriff der verminderten
Wirkkraft wird entgegen gehalten, dass der Ansatz zu pauschal und missversténdlich sei, da
sich aus dem Auslandsbezug als solchem keine Einschrinkungen der Grundrechte ergiben.”
Der Begriff erfiillt jedoch die wichtige Funktion, deutlich zu machen, dass bei Sachverhalten
mit Auslandsbezug je nach betroffenem Grundrecht und je nach Konstellation der sachliche
Schutzumfang variieren kann. Die Rechtsprechung des Bundesverfassungsgerichts, wie sie
fiir Inlandssachverhalte entwickelt worden ist, wird sich nicht immer vollstindig auf den Aus-

landssachverhalt {ibertragen lassen. Vielmehr kann es zu Modifikation auf der Ebene des

2! G. Elbling, Zur Anwendbarkeit der Grundrechte bei Sachverhalten mit Auslandsbezug, Berlin 1992, S. 2191f.;
R. Hofmann, Grundrechte und grenziiberschreitende Sachverhalte, Berlin 1993, S. 28ff.; Krieger (Fn. 10), S.
237; Lorenz (Fn. 10), S. 12ff.; Sachs (Fn. 18), Rdnr. 19; K. Stern, Staatsrecht, Bd. III/1, Miinchen 1988, § 72 V
5, S.1230.

22 Siehe z.B. BVerfGE 31, 58 (77).

2 BVerfGE 92, 26ff.

* BVerfGE 92, 26 (41f./ 521.).

2 Lorenz (Fn. 10), S. 181f,; kritisch auch Sachs (Fn. 18), Rdnr. 19.
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Schutzbereiches, der Zurechnung oder der Eingriffsrechtfertigung kommen, die zu erhebli-
chen Abweichungen gegeniiber den Standards fiihren kann, die bei Inlandssachverhalten auf-
gestellt worden sind. Zugleich kommt damit zum Ausdruck, dass die Frage der Grundrechts-
geltung bei Sachverhalten mit Auslandsbezug letztlich im Sinn des Bundesverfassungsge-

richts nur {iber einen Einzelfallansatz zufriedenstellend geldst werden kann.*

Die Ermittlung des Schutzumfanges von Grundrechten im Ausland ist von mehreren Faktoren
bestimmt, die je nach Konstellation z.B. zu einer umfassenden oder einer beschrinkten Gel-
tung des einschldgigen Grundrechts ebenso wie zu einem Ausschluss der Geltung von Grund-
rechten fiihren konnen. Die Kriterien, die hierbei von Bedeutung sind, vermogen dabei so-
wohl die objektive als auch die subjektive Grundrechtsbindung zu relativieren. Sie ergeben
sich einerseits aus den betroffenen Grundrechten, andererseits aus dem jeweiligen Sachver-

halt.

In welchem Umfang ein bestimmter Sachverhalt an den Grundrechten zu messen ist, muss zu-
néchst unter Auslegung von Schutzrichtung und Schutzgehalt des betroffenen Grundrechtes
ermittelt werden.”” Es geht entscheidend um den Gewihrleistungsgehalt der einschldgigen
Grundrechte. Angesichts der systematischen Stellung von Art. 1 Abs. 1 GG und seiner Ausge-
staltung durch die Rechtsprechung des Bundesverfassungsgerichts ist auf der Schutzbereichs-
ebene auch der Menschenwiirdekern des Grundrechts entscheidend.” SchlieBlich ist es auch
von Bedeutung, ob das betreffende Grundrecht international verbiirgt ist. So hat das Bundes-
verfassungsgericht im G 10 Urteil die internationalen Gewdéhrleistungen des Fernmeldege-
heimnisses betont.”” In solchen Féllen kann die Erstreckung deutscher Grundrechte zugleich
volkerrechtliche Verpflichtungen erfiillen. Je weniger ein Grundrecht in der spezifischen na-
tionalen Rechtsordnung verortet ist, je deutlicher also sein menschenrechtlicher Charakter ist,
desto eher ist es in grenziiberschreitenden Sachverhalten anwendbar.’® Bei Deutschengrund-
rechte’’ oder besonders weitreichende Grundrechtsverbiirgungen, die sich typischer Weise nur
in der deutschen Verfassung finden, spricht eine Vermutung dafiir, dass sie schon auf der

Ebene des Schutzbereiches ausgeschlossen werden konnen. Hier ist z.B. an die weite Verbiir-

* Vgl. Lorenz (Fn. 10), S. 142.

77 Vgl. BVerfG, 1 BvR 1160/03 vom 13.6.2006, Absatz-Nr. (1 - 96), http://www.bverfg.de/entscheidungen/
rs20060613_1bvr116003.html Rn. 59.

 H.-J. Cremer, Der Schutz vor den Auslandsfolgen aufenthaltsbeendender MaBnahmen, Baden-Baden 1994, S.
328f.

¥ BVerfGE 100, 313 (363).

% Siehe zu dem Gedanken der Rechtsordnungsbezogenheit: Cremer (Fn. 28), S. 448f.

3'a.A.: v. Arnauld (Fn. 10); Lorenz (Fn. 10), S. 196fT.


http://www.bverfg.de/entscheidungen/rs20060613_1bvr116003.html
http://www.bverfg.de/entscheidungen/rs20060613_1bvr116003.html

gung der allgemeinen Handlungsfreiheit zu denken, die in all ihren Schutzaspekten eine Be-

sonderheit der deutschen Verfassung ist.

Zugleich muss den Besonderheiten der Sachverhaltskonstellation Rechnung getragen werden.
In diesem Rahmen ist auch im Hinblick auf die volkerrechtsfreundliche Auslegung des
Grundgesetzes volkerrechtlichen Grundsitzen, wie z.B. dem volkerrechtlichen Nichteinmi-
schungsprinzip, Rechnung zu tragen.” Dabei spielt es z.B. fiir die Beurteilung eine Rolle, ob
der Einzelne der deutschen Staatsgewalt final unterworfen ist oder von deutschen hoheitli-
chem Handeln faktisch betroffen ist.* So wird man im Rahmen von Streitkrifteeinsitzen die
Anwendbarkeit einschldgiger Grundrechte im Einklang mit den volkerrechtlichen Regelun-
gen® immer dann bejahen, wenn ausldndische Staatsbiirger Formen regelmaBiger deutscher
Hoheitsausiibung, d.h. strukturierten Herrschafts- und Rechtsverhéltnissen, unterworfen wer-
den, aber verneinen miissen, wenn diese im internationalen bewaffneten Konflikt faktisch be-
troffen sind. Denn die faktische Betroffenheit ist nur dort relevant, wo ein Herrschaftsverhalt-
nis schon begriindet ist.”> Besonderheiten der Konstellation des Auslandsachverhaltes vermo-
gen es dabei zu rechtfertigen, die faktische Betroffenheit des Einzelnen u.U. anders zu bewer-

t.® Bei Auslandssachverhalten miissen eben auch die fakti-

ten als im innerstaatlichen Kontex
schen und normativen Moglichkeit der Gewéhrleistung durch den deutschen Staat berticksich-
tigt werden. Dabei ist z.B. auch das Ausmal} des Nachteils, der fiir die Bundesrepublik mit ei-
ner Schutzgewihrung verbunden ist, und der Aufwand, der fiir die Schutzgewéhrung erforder-
lich ist, mit den Zielen des Grundrechtsschutzes abzuwigen. Vor allem die Vielzahl mogli-
cher Konstellationen mit divergierenden Umstdnden macht letztlich Einzelfallentscheidungen

unabdingbar.

III. Anwendung auf die nachrichtendienstliche T:tigkeit

Was bedeutet dieses Ergebnis fiir die Tatigkeit der Nachrichtendienste? Die genannten Krite-
rien machen deutlich, dass die besonders einschligigen Grundrechte des Fernmeldegeheim-
nisses und der informationellen Selbstbestimmung beim Handeln im Ausland gegeniiber Aus-
lindern grundsitzlich gelten. Zugleich ist der Schutzumfang der Verbiirgungen aber im Ver-

gleich zur Geltung im Inland reduziert.

32 Lorenz (Fn. 10), S. 162.

3 Isensee (Fn. 15), Rdnr. 89f./Fn. 201.

3 H. Krieger, Die Verantwortlichkeit Deutschlands nach der EMRK fiir seine Streitkriifte im Auslandseinsatz,
Zeitschrift fiir auslandisches 6ffentliches Recht und Volkerrecht 62 (2002), 669-702.

¥ Krieger (Fn. 10), S. 237f.

%a. A.: Lorenz (Fn. 10), S. 171.
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Dabei muss den verschiedenen Besonderheiten des Sachverhaltes Rechnung getragen werden.
Der BND sammelt nach § 1 Abs. 2 BNDG Erkenntnisse von au3en- und sicherheitspolitischer
Bedeutung tliber das Ausland und wertet sie aus. Die typische nachrichtendienstliche Arbeit ist
auf Gewinnung von geheimen Informationen mit menschlichen Quellen gerichtet.”” Dabei hat
der BND ein besonderes Geheimschutzbediirfnis und spezifische Sicherheitsbediirfnisse.
Dazu gehort nicht nur der Eigenschutz, sondern auch der Schutz seiner Quellen.*® Daneben ist
zu bedenken, dass die Tatigkeit der Nachrichtendienste in anderen Staaten mit Strafe bewahrt
sein kann, was die Gewéhrleistungsmdglichkeiten der deutschen Behorden naturgemif3 erheb-
lich einschrinkt. Allerdings stellt die nachrichtendienstliche Tatigkeit im Ausland kein vol-

kerrechtliches Unrecht dar.®

Fiir die Erhebung von Informationen im Inland gibt es nach § 1 Abs. 2 S. 2 BNDG*’ besonde-
re Erméchtigungsnormen mit spezifischen Beschridnkungen in den §§ 2 bis 6 und 8 bis 11
BNDG. Fiir die Auslandstétigkeit gibt es solche Normen nicht. Hier stellt sich auch in Anbe-
tracht der Rechtsprechung des Europdischen Gerichtshofs fiir Menschenrechte*! die Frage, ob
nicht angesichts der Grundrechtserstreckung ins Ausland an der Geltung des Gesetzesvorbe-
haltes festzuhalten ist. Hierfiir spricht zunéchst das britische Beispiel des MI 6, dessen Tétig-
keit im Intelligence Service Act von 1994* geregelt ist.* Der zweite Teil des 1994 Intelli-
gence Service Act, der Aufgabe, Befugnisse und Kontrolle des MI 6 regelt, enthilt Erméchti-
gungsnormen fiir Informationsbeschaffungsmafinahmen auflerhalb des Vereinigten Konig-
reichs. Hierbei geht es insbesondere um Durchsuchungsbefugnisse und AbhormaBnahmen,
die dem VerhiltnismiBigkeitsprinzip sowie zeitlichen Schranken unterworfen werden.* Mog-
lichkeiten von Betroffenen, rechtlich gegen Geheimdienstmafinahmen vorzugehen, werden al-

lerdings im Einklang mit Grundsétzen des britischen Rechtes beschréinkt.*

7 A. Hanning, Ziele und Schwerpunkte des Bundesnachrichtendienstes, in: W. Schreckenberger (Hg.), Polizei
und Nachrichtendienste unter verdnderten Sicherheitsbedingungen, Speyer 2005, S. 87.

% Hanning (Fn. 37), S. 91.

¥ Kunig (Fn. 17), Rdnr. 150.

% Werden dafiir im Geltungsbereich dieses Gesetzes Informationen einschlieBlich personenbezogener Daten er-
hoben...*

*! Hewitt and Harmann v. United Kingdom, [1992] 14 EHRR 657; EGMR, Rotaru v. Romania Judgement of 4
May 2000, Reports of Judgments and Decisions 2000-V, 109 para. 43; Leander v. Sweden, Judgement of 26
March 1987, Series A no. 116, para. 48; Malone v. United Kingdom Judgement of 2 August 1984, Series A no.
82, para. §3.

2 Im internet unter http://www.opsi.gov.uk/ACTS/acts1994/Ukpga 19940013 en_1.htm.

# Siehe dazu J. Wadham, The Intelligence Service Act 1994, Modern Law Review 1994, 916fT.

* Wadham (Fn. 43), S. 921.

* Wadham (Fn. 43), S. 923.



10

Nun konnte man entgegenhalten, dass ein solches Gesetz gegen das volkerrechtliche Einmi-

schungsverbot verstoBt.*

Hier gilt es aber zweierlei zu bedenken: Zunéchst ist die Spionage-
titigkeit nicht volkerrechtlich verboten, so dass der betroffene Staat hieran keine Unrechtsfol-
gen kniipfen kann.*” Befiirchtet man dennoch einen Versto gegen das Einmischungsverbot,
mul} bedacht werden, dass der Gesetzesvorbehalt aus der abwehrrechtlichen Dimension des
Grundrechtsschutzes folgt. Nachrichtendienstliche Téatigkeit im Ausland soll beschrinkt wer-
den. Diese Beschrinkung vermeidet oder vermindert zumindest Konflikte mit den Rechten
des betroffenen Territorialstaates. Demgemiss konnte — soweit ermittelbar — auch nicht fest-
gestellt werden, dass andere Staaten gegen das britische Gesetz protestiert hitten, weil sie es

als eine Einmischung in ihre innere Angelegenheiten betrachten wiirden. Dies aber spricht fiir

die Geltung des Gesetzesvorbehaltes.

Schon bei den Anforderungen an die Bestimmtheit diirften aber nicht die gleichen Mafstibe
wie im Fall des Inlandsbezuges gelten, um das Wesen der nachrichtendienstlichen Tétigkeit
nicht zu gefahrden. Auch die Mitteilung an den Betroffenen, wie sie in § 12 des G 10 Geset-
zes vorgesehen ist, ist von ihrer Intention her eher auf das typische staatsbiirgerliche Verhélt-
nis zugeschnitten. Hier greifen zudem Effektivitdtserwigungen, so dass hier den Besonderhei-
ten der nachrichtendienstlichen Tétigkeit Rechnung getragen werden muss. Wie aber ist es

mit den Regelungen iiber die Weitergabe von Daten?

C. Verwertbarkeit von Informationen, die von fremden Geheimdiensten

unter VerstoB gegen die Grundrechte erhoben wurden

Die Frage bringt mich zu meinem zweiten Themenkomplex. Sind Informationen verwertbar,
die von fremden Geheimdiensten unter Versto3 gegen die Grundrechte erhoben wurden? In
den Medien sind immer wieder Berichte zu lesen, wonach es der Verfassungsschutz nicht aus-
schliee, im Anti-Terror-Kampf auch solche Informationen zu nutzen, die im Ausland durch
Folter gewonnen wurden, bzw. diese Praxis schon befolge.” Liegt in solchen Fillen ein

Grundrechtsverstof3 vor?

% G. Becker, Die Reichweite der Grundrechte im Ausland, in: Festschrift fiir Hiibsch, Briihl 2007, Manuskript S.
8.

" Kunig (Fn. 17), Rdnr. 150.

4 7.B. J. Bittner, Friichte der Folter, Die Zeit v. 19.5.2004 Nr. 22, im Internet unter: http:/www.zeit.de/2004/22/
Folter_all; A. Richter, Zweifelhafte Methoden im Anti-Terror-Kampf, www.tagesschau.de; Stand: 23.11.2006
15:53 Uhr.
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I. Der Mafistab von GG und EMRK im Fall der Folter

Das Grundgesetz verbietet in Art. 1 Abs. 1, Art. 2 Abs. 2 und Art. 104 Abs. 1 S. 2 GG die
Folter.*” Auch die EMRK enthilt in Art. 3 EMRK ein absolutes Folterverbot.” Fiir die Frage
der Verwertbarkeit ist dabei die Schutzpflichtendimension der grundrechtlichen Gewihrleis-
tung einschldgig. Zur Ermittlung ihres Umfanges bietet es sich an, auf die Rechtsprechung des
Européischen Gerichtshofs fiir Menschenrechte zuriickzugreifen, der anders als deutsche Ge-
richte eine Vielzahl von Folterfillen zu entscheiden hatte. Der Gerichtshof hat immer wieder
betont, dass die Vertragsparteien durch Art. 3 EMRK verpflichtet sind, ,,gefdhrdete Personen
praventiv gegen Misshandlungen durch Dritte zu schiitzen.*”' Zu diesen Dritten zihlen neben
Privaten auch Staaten.’® Dabei hat der Gerichtshof unterstrichen, dass es gerade um ein allge-
meines System der Pravention geht. Hier muss die Praxis und Auslegung bestehender Gesetze
Verletzung durch Dritte im Interesse effektiver Abschreckung zu verhindern suchen. Der Ge-
richtshof hat schon mehrfach untersucht, ob eine Gesetzeslage einen angemessenen Schutz

der Betroffenen gewihrleistet.™

Zwar erfassen die Fille, die der Europdische Gerichtshof fiir Menschenrechte entschieden hat,
nicht unmittelbar die hier interessierende Konstellation, aber die bisherige Rechtsprechung
macht deutlich, dass der Européische Gerichtshof fiir Menschenrechte im Hinblick auf das ab-
solute Folterverbot eine weite staatliche Verantwortung iiber die Schutzpflichten und die ver-
fahrensrechtlichen Grundrechtswirkungen behauptet. Die staatliche Verantwortlichkeit kann
an Handlungen ankniipfen, die den Grundrechtstrager der Gefahr einer verletzenden Hand-
lung durch Dritte aussetzen. Hieriiber geben die Abschiebungsfille unter der EMRK Aus-
kunft, die zwar heftig kritisiert worden sind,** von denen der Gerichtshof aber dennoch nicht
abgewichen ist.” In diesen Fillen ist die Verantwortung des Vertragsstaates durch eine Ab-
schiebung in ein Land, in dem Folter droht, begriindet worden, obwohl der Staat selbst nicht
an der Folter teilnimmt. Unterstiitzungshandlungen kénnen demnach ausreichend sein, um

eine Verantwortung unter Art. 3 EMRK zu begriinden.

# Siehe dazu C. Degenhart in Sachs (Fn. 18), Art. 104 Rdnr. 41.

% R. Bank in Grote/Marauhn (Hg.), Konkordanzkommentar EMRK/GG, Tiibingen 2006, Kap. 11 Rdnr. 107.

5! Bank (Fn. 50), Rdnr. 85.

52 Bank (Fn. 50), Rdnr. 106.

>3 Bank (Fn. 50), Rdnr. 85f.; EGMR, Rep. 2000-111, 149 § 116 — Mahmut Kaya; Rep. 1998-Vi, 2692, § 24 — A- v-
United Kingdom; Nr. 39272/98, §§ 148ff. — M.C. v. Bulgarien.

3 K. Hailbronner, Art. 3 EMRK — ein neues europiisches Konzept der Schutzgewihrung?, D6V 1999, 6171f.

> A. Zimmermann in Grote/Marauhn (Fn. 50), Kap. 27 Rdnr. 34f; zB. EGMR, Nr. 46827/99 u. 46951/99, § 65 —
Mamatkulov u. Abdurasolovic.
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I1. Folgen fiir das nachrichtendienstliche Handeln

Im Hinblick auf das nachrichtendienstliche Handeln lassen sich gegenwiértig drei Konstella-
tionen unterscheiden. Zunéchst stellt es einen Verstofl gegen das Folterverbot dar, wenn deut-
sche Ermittler Gefolterte im Anschluss an Folterungen durch Organe dritter Staaten verhdren.
Bei Anzeichen fiir Folter des Verhorten darf es keine Vernehmungen durch deutsche Ermittler
geben. Geben des Weiteren deutsche Nachrichtendienste Informationen weiter, die unmittel-
bar zu Folter- oder Tétungshandlungen etwa durch targeted killings fithren, kann auch dieses

Verhalten eine unmittelbare Verantwortlichkeit unter der Konvention begriinden.

Fiir die Frage der Verwertbarkeit von Informationen, die andere Staaten unter Verstoll gegen
das Folterverbot gewonnen haben, scheint es mir angemessen, eine Parallele zu den Regelun-
gen tliber die strafprozessualen Beweisverwertungsverbote zu ziehen. Dabei muss allerdings
beriicksichtigt werden, dass die Abwigungen im Fall priaventiven Handelns anders ausfallen
konnen als im Fall repressiven Vorgehens, weil Schaden verhindert und nicht Schuld nach-
traglich festgestellt werden soll. Dennoch gilt: Folter begriindet nach § 136a Abs. 3 StPO ein
absolutes Beweisverwertungsverbot. Dabei ist in der Rechtsprechung sogar unter bestimmten
Umstinden eine Fernwirkung anerkannt.’® Auch angesichts des in seinem Kern wohl unstreiti-
gen ius cogens Charakters des Folterverbotes sind Informationen, die Dritte unter Verletzung
des absoluten Folterverbotes erlangt haben, nicht verwertbar. Die weite staatliche Verantwort-
lichkeit, die der Europdische Gerichtshof fiir Menschenrechte im Fall der Folter begriindet,
zielt dhnlich wie die weitreichenden amerikanischen Beweisverwertungsverbote eben auch
darauf, das Handeln der Sicherheitsbehdrden zu kontrollieren und zu begrenzen. Dieser Steue-
rungsaspekt spricht fiir die Annahme, dass auch die Verwertung von Informationen, die Dritte
durch Folter erlangt haben, gegen die staatlichen Schutzpflichten aus dem Folterverbot ver-

stoft.

Entsprechend dem Verstindnis des deutschen Strafverfahrensrechts sind aber Informationen,
die nicht mit einer in Frage stehenden Folterhandlung verbunden sind, verwertbar. Wie im
Strafverfahrensrecht beendet ein solcher Verstofl nicht den gesamten Prozess der Informati-

onsbeschaffung.”” Den der Presse entnehmbaren AuBerungen, die Nachrichtendienste wiirden

% BGH 1 StR 316/05 v. 7. Mirz 2006; BGHSt 31, 304 (308 f.); 48, 240 (248); s.a. LG Frankfurt StV 2003, 325;
L. Meyer-Gofiner, Strafprozessordnung, 50. Aufl., Miinchen 2007, § 136a Rz. 30; siehe fiir das Ermittlungsver-
fahren aber auch BGHSt 32, 68 (70); 35, 328 (332).

7 Vgl BVerfG, 2  BvR 1249/04  vom 14.12.2004,  Absatz-Nr. (1 - 14),

http://www.bverfg.de/entscheidungen/rk20041214 2bvr124904.html.


http://www.bverfg.de/entscheidungen/rk20041214_2bvr124904.html
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im Fall von Informationen, die durch Folter erlangt sein konnten, eine Bestéitigung durch eine

andere Quelle suchen,™ liegt demnach im Grundsatz die richtige Wertung zugrunde.

III. Verwertbarkeit in anderen Fiallen

In Féllen, in denen gegen andere Grundrechte verstoBen worden ist, werden sich Verwer-
tungsverbote bei einer Abwégung zwischen den einschlidgigen o6ffentlichen Interessen und
dem Gewdéhrleistungsgehalt des betroffenen Grundrechts nur im Hinblick auf den Menschen-
wiirdekern des jeweiligen Grundrechtes ergeben, bei dem auch angesichts des grenziiber-
schreitenden Charakters der Handlungen die Auslegungsgrundsétze zur extraterritorialen Gel-
tung von Grundrechten zum Tragen kommen. Diese Abwiagung diirfte in der Regel zu einer
Verwertbarkeit der erlangten Informationen fiihren aufer in Féllen, schwerer Eingriffe in das
allgemeine Personlichkeitsrecht des Beschuldigten, den sog. Kernbereich privater Lebensge-

staltung.”

D. Ausblick

Die Inanspruchnahme extraterritorialer Aufgaben und Befugnisse zur Wahrung deutscher Si-
cherheitsinteressen darf gerade im Kampf gegen den Terrorismus nicht innerstaatliche
Schranken der Strafverfolgung und Gefahrenabwehr umgehen. Was fiir die Streitkréfte mitt-
lerweile akzeptiert sein diirfte, muss auch fiir das nachrichtendienstliche Handeln trotz seiner
Besonderheiten gelten. Deutschland sollte bei der Bekdmpfung des internationalen Terroris-
mus auf eine asymmetrische Kriegsfithrung nicht mit einer asymmetrischen Rechtsanwen-

dung reagieren.

%8 Verfassungsschutz-Chef: ,,Folter-Gestéindnisse nutzen®, Focus, 2.7.2006.
¥ BVerfGE 109, 279 (313f)).
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